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Kodeks ISM

> @ 00:48

Celem wprowadzenia Kodeksu ISM, czyli Miedzynarodowego kodeksu zarzagdzania
bezpieczenstwem (ang. International Safety Management Code), byto zapewnienie na
wszystkich statkach wspdlnego standardu bezpiecznego zarzgdzania i eksploatacji statkdw oraz

zapobiegania zanieczyszczeniom.

Uznajac, ze nie ma dwdch takich samych przedsiebiorstw zeglugowych lub armatoréw statkow
oraz ze statki operujg w réznych warunkach, kodeks opiera sie na ogélnych zasadach i celach,
ktore obejmujg ocene wszystkich zidentyfikowanych zagrozen dla statkéw, zatogi i Srodowiska

jednej Spotki i ustanowienie odpowiednich zabezpieczen.
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Oktadka ISM Code, Zrédto: imo.org

@ Wiecej informacji na temat Kodeksu ISM znajdziesz w atlasie interaktywnym
LsUmowa o prace a bezpieczenstwo” zamieszczonym w tym materiale.
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Kodeks ISPS

> @ 01:16

Kodeks ISPS, czyli Miedzynarodowy kodeks ochrony statku i obiektu portowego (ang. The
International Ship and Port Facility), to ogdlne ramy sprzyjajgce wspodtpracy miedzy rzagdami,
agencjami rzgdowymi, administracjami lokalnymi oraz przemystem zeglugowym i portowym w
ocenie i wykrywaniu potencjalnych zagrozen dla bezpieczenistwa statkdw lub obiektéw

portowych wykorzystywanych w handlu miedzynarodowym.

Kodeks okresla:

L] wdrazanie zapobiegawczych srodkdw bezpieczenstwa przeciwko takim
zagrozeniom;

° odpowiednie role i obowigzki wszystkich stron zaangazowanych w ochrone
bezpieczenstwa morskiego w portach i na statkach na szczeblu krajowym,

regionalnym i miedzynarodowym;

° zapewnienie wczesnego i skutecznego gromadzenia i wymiany informacji
zwigzanych z bezpieczenstwem morskim na szczeblu krajowym, regionalnym i
miedzynarodowym;



zapewnienie procedur oceny stanu ochrony statkéw i portéw, utatwiajgcych
opracowanie plandw i strategii ochrony statkéw, przedsiebiorstw i obiektéw
portowych, ktdre nalezy stosowaé¢ w odpowiedzi na rézne poziomy ochrony statkow
lub portéw;

zapewnienie odpowiednich i proporcjonalnych srodkédw ochrony na morzu, na statku

i w portach.



ISPS CODE

2003 Edition

International Ship & Port Facility Security Code
and SOLAS Amendments 2002

Oktadka ISPS Code, Zrédto: imo.org
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Poziomy ochrony na statku i w porcie

> @ 06:33

Poziom ochrony 1 (MARSEC level 1)

Normalny poziom, na ktorym dziata obiekt portowy lub statek.Na tym poziomie

przez caty czas utrzymywane sa minimalne srodki ochrony.

Podejmowane dziatania:
e utrzymywane sg minimalne srodki ochrony na poktadzie i w porcie;

+ eksploatacja statku i portu odbywa sie zgodnie z planem ochrony statku i obiektu

portowego;

» obiekt portowy zapewnia statg obserwacje obszaréw z ,,ograniczonym dostepem” lub z

Lbrakiem dostepu”;

« wiadze statku i portu wspdlnie nadzorujg operacje zatadunku i roztadunku, zapewniajgc

kontrole dostepu i inne minimalne kryteria ochrony;




e przez caty czas utrzymywany jest minimalny dostep do statku.

Poziom ochrony 2 (MARSEC level 2)

Podwyzszony poziom obowigzuje tak dtugo, dopdki istnieje zwiekszone
ryzyko wystapienia incydentu bezpieczenstwa.Dwojka oznacza poziom, w
ktérym na skutek podwyzszonego ryzyka wystapienia incydentu
zagrazajacego bezpieczenstwu, przez pewien czas beda utrzymywane

odpowiednie dodatkowe srodki ochrony.

Podejmowane dziatania:

przydzielenie dodatkowego personelu do patrolowania stref dostepu;
« zabezpieczenie dostepu do statku od strony wody;
« ustanowienie obszaru ograniczonego na statku od strony nabrzeza;

» zwiekszenie czestotliwosci przeszukiwania i sprawdzania danych osobowych oséb

wchodzgcych na statek;
« eskortowanie wszystkich oséb odwiedzajgcych statek;
+ dodatkowe instruktaze w zakresie ochrony statku z naciskiem na poziom ochrony;

e przeprowadzanie petnego lub czesciowego przeszukania statku.

Poziom ochrony 3 (MARSEC level 3)



Poziom wyjatkowy majgcy zastosowanie w okresie, w ktorym istnieje
prawdopodobne lub bezposrednie ryzyko wystapienia incydentu
bezpieczenstwa. Trojka oznacza poziom, dla ktorego dalsze szczegodlne srodki

ochrony s3 utrzymywane przez ograniczony czas.

Podejmowane dziatania:

ograniczenie dostepu do statku do jednego kontrolowanego punktu dostepowego;

udzielenie dostepu wytgcznie upowaznionemu personelowi lub osobom reagujgcym na

jakiekolwiek incydenty zwigzane z bezpieczenstwem;
» zawieszenie zaokretowania i zejscia na lad;
e zawieszenie operacji tadunkowych;
e W razie potrzeby ewakuacja statku;
» $ciste monitorowanie ruchu oséb na poktadzie;
e przygotowanie do petnego lub czesciowego przeszukania statku;

e przygotowanie statku do opuszczenia portu w razie koniecznosci.

O poziomie bezpieczenstwa decyduje armator statku statku przy wspodtpracy z wiadzami portu,

przy zachowaniu aktualnego stanu bezpieczenstwa narodowego i miedzynarodowego.

Rzad lokalny ustala poziom bezpieczenstwa i dba o poinformowaniu o nim statkéw przed

wejsciem do portu lub po zacumowaniu w porcie.



Nalezy zauwazy¢, ze poziom MARSEC statku powinien zawsze by¢ taki sam lub wyzszy niz

poziom MARSEC portu.

Obstuga tadunkdéw na roznych poziomach ochrony

MARSEC

Wprowadzono srodki bezpieczenstwa podczas operacji zwigzanych z tadunkiem, majgce na celu
zapobieganie manipulacji, a takze przewozenie jakiegokolwiek tadunku, ktéry nie zostat

dopuszczony lub nie zostat dopuszczony do przewozu na poktadzie.

MARSEC poziom 1

e Rutynowe kontrole tadunku, jednostek transportowych, przestrzeni tadunkowych.
e Dopasowanie fadunku do dokumentaciji.

e Zatadunek pojazdéw poddanych przeszukaniu we wspotpracy z PFSO (port facility security

officer).

e Sprawdzanie plomb, aby zapobiec manipulaciji.

MARSEC poziom 2

» Szczegodtowe sprawdzenie tadunku, jednostek transportowych, przestrzeni tadunkowych.

« Intensywne kontrole majgce na celu upewnienie sie, ze zaladowano wytgcznie zamierzony

tadunek.
« Intensywna kontrola zatadunku pojazdow.

» Zwigkszona czestotliwos$¢ sprawdzania plomb.

MARSEC poziom 3




e Zawieszenie zatadunku lub roztadunku;

« Sprawdz wykaz DG (dangerous goods) i substancji niebezpiecznych na pokfadzie.

Srodki zapewnienia bezpieczenstwa pasazerom

Kontrola pasazerow:

Jednym z pierwszych srodkéw bezpieczenistwa na statku wycieczkowym jest kontrola
pasazeréw w momencie wejscia na pokfad. Nie wszystkie statki wycieczkowe tak robig, ale staje
sie to coraz bardziej powszechne. Agenci ochrony sprawdzajg dokumenty poktadowe, w tym
niektére dokumenty identyfikacyjne, aby upewnic sie, ze na poktad weszli upowaznieni
pasazerowie. Bagaz zostanie rowniez sprawdzony, aby upewnic sig, ze na poktad nie przedostajg
sie zadne przedmioty zabronione. Odbywa sie to za pomocg tych samych aparatéw
rentgenowskich, ktére mozna zobaczy¢ na lotniskach. Rejs moze mie¢ swoje specyficzne zasady

dotyczace tego, co jest dozwolone na pokfadzie.

Monitoring

Statki, szczegdlnie wycieczkowe, mogg mie¢ obszary wymagajgce nadzoru wideo. Obecnosé
kamer nie tylko pomaga zapobiegac przestepstwom, ale takze pomaga w prowadzeniu
dochodzen w sprawie wszelkich przestepstw, ktére moga zaistnieé. Nadzér wideo nie moze

objg¢ wszystkich obszaréw statku, ale obejmuje jego spory obszar.

Personel bezpieczenstwa

Wyspecjalizowany zesp6t pracownikdw ochrony odpowiedzialnych za utrzymanie
bezpieczenstwa pasazerdw i zatogi. Chociaz pracownicy ochrony nie sg oficjalnymi
funkcjonariuszami organdw $cigania, poradzg sobie z wiekszoscig incydentéw zwigzanych z
bezpieczenstwem. Moga reagowacé na przestepstwa na poktadzie i wspétpracowaé z organami
scigania w dochodzeniach. Jednakze ich jurysdykcja lub uprawnienia ograniczajg sie do granic

statku.



Kontrola dostepu

Innym powszechnym srodkiem bezpieczenstwa na statkach jest kontrola dostepu. Mozna to
0siggngc¢ poprzez obecnosé personelu ochrony, automatyczne systemy kontroli dostepu lub
kombinacje obu. Elektroniczne systemy kart-kluczy sg czesto uzywane w celu ograniczenia

dostepu do wrazliwych, niebezpiecznych lub prywatnych obszaréw na statku.

Reagowanie kryzysowe

Pracownicy ochrony sg przeszkoleni w zakresie reagowania w sytuacjach awaryjnych.
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Srodki ochrony na statku

> @ 05:21

Wachty obserwacyjne i wzmozona czujnos¢

W celu wzmozenia czujnosci na poktadzie na statku powinny zostaé¢ wdrozone nastepujace

dziatania:

° zwiekszona ilo$¢ personelu prowadzacg wachty obserwacyjne;

° wachty na oku prowadzone w krétszych rotacjach czasu, aby zapewnié¢ odpowiednig
czujnosg;

° zapewnienie odpowiedniej ilosci lornetek (z powtoka przeciwodblaskowg);

° zapewnienie noktowizoréw do prowadzenia obserwacji w nocy;

° utrzymanie wachty radarowej, prowadzonej przez oficeréw, monitorowanie
wszystkich ostrzezen nawigacyjnych, alarmy GMDSS;

° umieszczenie manekindw w strategicznych miejscach, aby sprawi¢ wrazenie

wigkszej liczby zatogi na wachcie;



° zainstalowanie monitoringu;

° zainstalowanie dodatkowych lusterek na mostku, utatwiajgcych obserwacje rufy
statku.
Manewry

Kapitan oraz oficerowie powinni by¢ dobrze zapoznani z wtasciwosciami manewrowymi jednostki:

° Kapitan powinien przeéwiczy¢ manewr unikania, z utrzymaniem mozliwie najlepszej
predkosci statku (Kapitanowie sg zachecani, aby na wodach bezpiecznych pod
wzgledem nawigacyjnym sprawdzi¢, jaka ilos¢ wychylen steru bedzie skutkowac w
utrudnieniu warunkéw morskich dla podazajacej za statkiem jednostki, zmniejszajgc

jej predkosc i utrudniajgc manewrowanie);

° jezeli sama predkos¢ jest niewystarczajgca, statek powinien wykonaé¢ manewr zejscia
w bok; dzieki takiemu zabiegowi sprawdza sie réwniez intencje jednostki podgzajgcej

za statkiem.

Alarmy

Alarm statkowy informuje zatoge o trwajgcym ataku, jednoczesnie ostrzega atakujgcego, ze
statek jest Swiadomy i reaguje. Dodatkowo ciggty dzwiek alarmu moze odwrdéci¢ uwage

atakujgcego. Istotne jest, by:

° alarm byt charakterystyczny w celu unikniecia nieporozumienia;



° cztonkowie zatogi i wszystkie osoby przebywajgce na statku byty zaznajomione z

alarmami oraz z przypisanymi im zgodnie z alarmem obowigzkami;
° wszystkie alarmy ogtaszane byty w pomieszczeniach mieszkalnych i na poktadzie;

® przeprowadzane byty éwiczenia w celu upewnienia sig, ze alarm styszalny jest we
wszystkich pomieszczeniach, oraz w celu sprawdzenia czasu potrzebnego na

przemieszczenie wszystkich oséb w bezpieczne miejsce.

Bariery fizyczne

Bariery fizyczne stosowane sg w celu utrudnienia atakujgcym dostepu do statku. Podczas

stawiania barier szczegdlng uwage powinno sie zwracac na poktady otwarte z niskg wolng burta.

Przykiady barier

« Druty kolczaste i ogrodzenie ochronne pod napieciem — otaczajg statek i zapobiegajg
wspinaniu sie na pokfad.

+ Armatka wodna i weze pozarowe z pragdownicg wodng — wytwarzajg mocny i zwarty
strumien wody, ktérego zadaniem jest spychanie atakujgcych, prébujgcych wejs¢ na poktad
statku;

« Bron akustyczna (LRAD - urzadzenie dzwiekowe dalekiego zasiegu) — odstraszenie
atakujgcego poprzez emisje fal dzwiekowych o duzej gtosnosci, styszalnych na znacznej
odlegtosciach.

« Bron laserowa - wykorzystuje niesmiercionosng wigzke laserowa, ktéra moze by¢ uzywana
podczas dnia i nocy, ma za zadanie rozproszy¢ atakujgcych.

e ADS (Pain Ray) — urzadzenie emitujgce fale elektromagnetyczng, ktdra transmituje waska
wigzke energii elektromagnetycznej; fala przenika pod skére, powodujgc nieznosne uczucie
pieczenia, zmuszajac piratéw do ucieczki.



» Sieci - rodzaj siatki ciggnietej przez statek, po obu stronach burty lub za rufg; wplatana w
srube jednostki atakujgcej zatrzymuje jg i uniemozliwia dalszy atak.

« Sliska pianka - substancja zmniejszajaca przyczepnosé, ktérg pokrywa sie poktad i burty
statku, utrudnia chodzenie i stanie.

* ABD (Anti-Boarding Device) — urzgdzenie przeciw abordazowi; na zewnatrz relingu montuje
sie kanistry, ktore po aktywacji zrzucajg 20-metrowg siatke z drutu kolczastego,
uniemozliwiajgcy atakujgcym wspinanie sie na burte jednostki; kanistry mogg dodatkowo
zawierac flary dymne i gaz tzawigcy.

« Cytadela, bezpieczny punkt zbidrki — miejsce wyznaczone do zbiorki zatogi zgodnie z
planem ochrony statku, pozwalajgce na bezpieczng izolacje przed atakujgcymi.

+ Oswietlenie - reflektory z mocnym swiattem skierowane na wode wokot statku, w celu
rozproszenia atakujgcych.

* Prywatny uzbrojony personel ochrony — w celu zapewnienia statkowi i jego zatodze
ochrony Armator moze wynaja¢ prywatne firmy ochraniajgce, na czas podrézy w rejonach
niebezpiecznych.

¢ Wzmochiona ochrona mostka.

Mostek nawigacyjny jest najbardziej prawdopodobnym celem ataku, dlatego musi by¢
szczegdlnie chroniony. W tym celu stosuje sie:

o kamizelki kuloodporne i hetmy dla zespotu na mostku (jesli to mozliwe kurtki i hetmy
powinny by¢ w kolorze niemilitarnym);

+ dodatkowg ochrone okien w postaci folii chronigcej przed zranieniem odtamkami szkia;

* metalowe ptyty na boczne i tylne okna mostka, z mozliwoscig szybkiego montazu na
miejscu akcji, w przypadku ataku;

e zabezpieczenie czesci otwartych skrzydet mostka workami z piasku;

* zabezpieczenie w postaci podwaojnej ostony siatkg metalowg, ktéra zmniejsza efekt pocisku
RPG.
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Srodki ochrony w porcie i obiektach portowych

> @ 10:08

Celem srodkéw ochrony portu jest utrzymanie akceptowalnego poziomu bezpieczenstwa na

wszystkich poziomach ochrony.

Srodki bezpieczenstwa, ktére mozna zastosowac w porcie i w obiekcie portowym to miedzy

innymi:
) uniemozliwienie dostepu do portu osobom bez uzasadnionego powodu;
® uniemozliwienie dostepu do obiektéw portowych i do statkdw osobom
niepowotanym;
° zapobieganie wniesieniu nieautoryzowanej broni, niebezpiecznych lub stwarzajgcych

zagrozenie substancji i urzgdzen do portu lub statkéw korzystajgcych z portu.

Dostep do obiektu portowego



Obszary o ograniczonym dostepie powinny by¢ zabezpieczone ogrodzeniem lub

innymi barierami.

Wszystkie osoby starajgce sie o wejscie na teren portu powinny mie¢ sprawdzong
tozsamos¢ oraz zlecenie pracy, karty poktadowe, bilety pasazerskie (cztonkowie

zatogi, pasazerowie, goscie).

Sprawdzenie pojazddéw o0sdb ubiegajgcych sie o wejscie do obiektu portowego.

Weryfikacja tozsamosci personelu obiektu portowego i oséb w nim zatrudnionych.

Przeszukanie oséb, rzeczy osobistych, pojazddw i ich zawartosci.

Identyfikacja wszelkich punktéw dostepu, ktdre nie sg regularnie uzywane, a ktoére

powinny by¢ na state zamkniete i zablokowane.

Obszary o ograniczonym dostepie na terenie
obiektu portowego mogag obejmowac:

L] obszary brzegowe bezposrednio przylegajgce do statku;
° miejsca wsiadania i wysiadania, pomieszczenia dla pasazerdw i zatogi statku;
° obszary, w ktérych odbywa sie zatadunek, wytadunek lub sktadowanie tadunku i

zapasow;



° miejsca, w ktorych znajdujg informacje wrazliwe z punktu widzenia ochrony, w tym

dokumentacja tadunku;

° obszary, w ktérych przechowywane sg towary niebezpieczne i substancje

niebezpieczne;
L] miejsce sterowania systemu zarzgdzania ruchem statkow;

° obszar, gdzie znajdujg sie niezbedne instalacje elektryczne, radiowe,

telekomunikacyjne, wodne;

° inne miejsca, do ktérych dostep powinien by¢ ograniczony.

Obstuga tadunku

Srodki ochrony zwigzane z obstuga tadunku powinny:
» zapobiega¢ manipulacjom oséb niepowotanych przy tadunku;

e uniemozliwi¢ przyjmowanie i sktadowanie tadunku, ktéry nie jest przeznaczony dla

danego obiektu portowego.



Jest to osiggane przez:

e rutynowe sprawdzanie tadunku, jednostek transportowych i rejonéw sktadowania
tadunku w obrebie obiektu portowego przed i w trakcie operacji przetadunkowych (w
tym celu przeprowadza sie ogledziny wizualne lub przy uzyciu skaneréw/wykrywaczy,

urzadzen mechanicznych lub przeszkolonych pséw);

« kontrole w celu upewnienia sie, ze fadunek wchodzgcy do obiektu portowego jest

zgodny z dokumentacjg;
e przeszukanie pojazdéw;

e sprawdzenie plomb i innych metod stosowanych w celu zapobiezenia manipulacji przy

fadunku.

Dostawa zapasow statkowych

Srodki ochrony odnoszace sie do dostawy zapaséw powinny zapewnié:



» sprawdzenie zapaséw na statku i integralnosci opakowan;

* wczesdniejsze powiadomienie o sktadzie dostawy, danych kierowcy i pojazdu

dostawczego;

¢ przeszukanie samochodu dostawczego.

Jest to osiggane poprzez:
« wizualne i fizyczne sprawdzenie dostawy oraz pojazdu dostawczego;

e uzycie skaneréw/detektoréw, urzadzen mechanicznych oraz przeszkolonych pséw.

Srodki bezpieczenstwa portu

Porty to ztozone srodowisko, ktére nalezy zabezpieczyé, dlatego kazde rozwigzanie

zabezpieczajgce musi mie¢ charakter catosciowy.

Srodki ochrony obiektu portowego:

° ogrodzenia, bramy, szlabany i oswietlenie;



° telewizja przemystowa (CCTV);

° sprzet komunikacyjny i rentgenowski;

° bramkowe i reczne wykrywacze metali;

° systemy wykrywania intruzéw;

° zautomatyzowany sprzet kontroli dostepu (np. czytniki identyfikacyjne);
° informatyczne i komputerowe systemy ochrony;

° sprzet do wykrywania sladéw materiatdw wybuchowych i oparéow.

Kolejnym waznym elementem bezpieczenstwa sg obszary zastrzezone. Sg one identyfikowane

w PFSP (Port Facility Security Plan) i moga obejmowac nastepujace strefy:

L] obszary przybrzezne i przybrzezne bezposrednio przylegajgce do statku;

® strefy wsiadania i wysiadania, strefy oczekiwania i obstugi pasazerdw oraz personelu

poktadowego, w tym punkty badawcze;

L] obszary, na ktorych odbywa sie zatadunek, roztadunek lub sktadowanie towaréw

oraz magazyny;

° lokalizacje, w ktérych przechowywane sg informacje wrazliwe z punktu widzenia

bezpieczenstwa, w tym dokumentacja tadunku;

° obszary sktadowania towardw i substancji niebezpiecznych;

° sterownie systemu zarzadzania ruchem statkdéw, pomoce nawigacyjne i budynki

kontroli portowej, w tym sterownie bezpieczenstwa i nadzoru, jesli sg wdrozone;



° obszary, w ktérych przechowywany lub znajduje sie sprzet zabezpieczajacy i

monitorujacy;

° niezbedne instalacje elektryczne, radiowe i telekomunikacyjne, wodne i inne;

® inne miejsca na terenie obiektu portowego, do ktérych nalezy ograniczy¢ dostep

statkéw, pojazddéw i osdb.

W przypadku obszaréw o ograniczonym dostepie w planach ochrony obiektu portowego nalezy
przewidzie¢ szczegodtowe procedury, aby w jak najwiekszym stopniu ograniczy¢ dostep do

obszaréw kluczowych dla obiektu portowego i krytycznych z punktu widzenia bezpieczenstwa.

Plan ochrony obiektu portowego okresla obwdd obszaru portowego podlegajgcego srodkom
bezpieczenstwa w celu zapewnienia zgodnosci z przepisami ISPS dotyczacymi prawidtowego
interfejsu pomiedzy statkiem a obiektem portowym. Plan ochrony obiektu (PFSP) wskazuje
rowniez obszary zastrzezone, wydzielone ptotami lub innymi barierami zgodnie z normami
krajowymi. Kodeks ISPS stanowi, ze wszystkie obszary zastrzezone muszg by¢ wyraznie
oznaczone, wskazujgc, ze dostep do obszaru jest ograniczony i ze nieuprawniona obecnos¢ na

tym obszarze stanowi naruszenie bezpieczenstwa (patrz: Kodeks ISPS, czes¢ B, paragraf 16.23).

W Punktach Dostepu do Obiektu Portowego ustanawia sie $rodki bezpieczernstwa obejmujace
wszystkie srodki dostepu do Obiektu Portowego. Przewiduje sie procedury kontroli oséb i
pojazdéw wchodzacych na obiekt portowy, a takze procedury dotyczace towardw, zatdg statkdw,
personelu agencji okretowych, inspektorow tadunku, technikdw i gosci. Plan ochrony obiektu
portowego powinien ustanawia¢ punkty kontroli ograniczajgce dostep w celu wykluczenia oséb
niezaangazowanych bezposrednio w dziatalnos$¢ obiektu portowego lub takich, ktdre nie sg w

stanie ustali¢ swojej tozsamosci. (Odniesienie: Kodeks ISPS, cze$¢ B, paragrafy 16.10 i 16.17.5).

Rozwdj technologii umozliwit portom poprawe poziomu bezpieczenstwa bez spowalniania ich
dziatalnosci. Najnowoczesniejsze rozwigzania technologiczne staja sie coraz bardziej dostepne,
dlatego mozliwe jest wyposazenie portéw w znacznie wiekszg liczbe narzedzi do monitorowania

ruchu w catym obiekcie.



Niektore z kluczowych technologii, z ktérych korzystajg obecnie porty, obejmujg obrazowanie 3D,
czujniki i kamery bezpieczenstwa. Na przykiad obrazowanie 3D umozliwia wtadzom portowym
kontrole wnetrza konteneréw towarowych bez koniecznosci recznego otwierania i sprawdzania
ich. W czasie, jaki zajmuje reczna inspekcja jednego kontenera, mozliwe jest przeskanowanie
kilku. Dzieki automatyzacji niektéorych aspektdw bezpieczenistwa obiektu pracownicy ochrony

portu majg lepszy nadzoér nad catym obiektem.

Ochrona portu i monitoring

CCTV jest niezwykle przydatnym narzedziem na tak duzym obszarze, jakim sg zazwyczaj porty
morskie. Pozwala na monitorowanie ruchu na catym jego obszarze, przy odpowiednim ustawieniu

kamer. Wazna kwestig przy monitorowaniu jest odpowiednie o$wietlenie portu.
Jedng z opcji jest nadzér z powietrza, z wykorzystaniem np. drondw.

Potgczenie radaru i nadzoru wideo moze pomdc w identyfikacji podejrzanych statkéw dzieki
wykorzystaniu radaru do wychwytywania wszelkich dziatan i kamer na podczerwien. Jednakze,
jesli obszary nie sg dobrze oswietlone, trudno jest wykona¢ zblizenie i zweryfikowac aktywnosé
w nocy - technologie obrazowania 3D mozna wykorzystac takze w nocy, aby zwiekszy¢ precyzje

nadzoru.

Kolejnym trudnym obszarem dla monitoringu portowego CCTV jest sama ilos¢ ruchu — zaréwno
ludzi, jak i pojazdow. Porty to obszary niezwykle ruchliwe, dlatego monitorowanie podejrzanej
aktywnosci za pomoca kamery jest szczegdlnie trudno. Na szczescie dostepne sg inteligentne

rozwigzania, ktére pomagajg ztagodzi¢ niektdre z tych wyzwan.
Sztuczna inteligencja: analiza wideo dla bezpieczenstwa portow

Dzieki najnowszym osiggnieciom w zakresie sztucznej inteligencji inteligentna analityka moze
znacznie utatwi¢ i zwiekszy¢ wydajnos¢ pracy pracownikéw ochrony portéw. Algorytmy
kryminalistyczne mogg pomdc w analizie i wyszukiwaniu danych wideo, wykorzystujac sztuczng
inteligencje do wyszukiwania takich informacji, jak tablice rejestracyjne, tekst, liczba oséb i

pojazddw, rozpoznawanie twarzy i wiele innych. Sledzenie obiektéw moze pomdc w



przestrzeganiu zasad bezpieczefnstwa w portach, zapewniajgc poprawe zdrowia i

bezpieczenstwa podczas korzystania ze sprzetu takiego jak wézki widtowe, ciezarowki i dzwigi.
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Plan ochrony statku

> @ 02:56

Plan ochrony statku okresla obowigzki zatogi zwigzane z ochrong w przypadku wystgpienia

sytuacji awaryjnych zwigzanych z bezpieczenstwem.

» Inspekcja, kontrola i monitoring obszaréw zastrzezonych.
* Inspekcja, kontrola i monitorowanie kluczowych operacji na statku.
» Inspekcja, kontrola i monitorowanie gosci na pokfadzie.

« Wykrywanie i identyfikacja broni oraz innych substancji i urzadzen niebezpiecznych na
poktadzie.

» Obstuga urzadzen zabezpieczajgcych.

» Fizyczne metody przeszukiwania osdb, bagazu, tadunku i zapaséw statkowych.

Podczas mustrowania cztonek zatogi zostaje poinformowany o przypisanych mu obowigzkach na

wypadek zaistnienia sytuacji zagrazajacej bezpieczenstwu na statku.

Aby mdc skutecznie wykonywaé obowigzki zwigzane z bezpieczernistwem, niezbedne sg

szkolenia i ¢wiczenia.

Co najmniej raz na 3 miesigce lub w przypadku jednoczesnej zmiany wiecej niz 25% zatogi statku,

z zatoga, ktdéra w ciggu ostatnich 3 miesiecy nie brata udziatu w zadnych ¢éwiczeniach na tym



statku, ¢wiczenie powinno zostaé przeprowadzone w terminie tydzien od zmiany.

Oficer ochrony statku, zgodnie z politykg ustalong przez oficera ochrony armatora, jest
odpowiedzialny za wdrozenie harmonogramu szkolen na pokfadzie, ktéry zapewni odpowiednie i

wiasciwe przeszkolenie personelu statku w zakresie ochrony.

Sprzet zabezpieczajgcy moze réznic sie od siebie, wazne jest, aby wszyscy cztonkowie zatogi
odbyli odpowiednie przeszkolenie w zakresie obstugi okreslonego sprzetu stuzgcego do ochrony

na poktadzie statku.

Takim sprzetem moga by¢:

» kitodki do zabezpieczania obszaréw o ograniczonym dostepie,
» karnety dla gosci na poktfadzie,
o telewizja przemystowa CCTV do monitorowania obszaréw zamknietych,

e maszyny rentgenowskie.

Osoba, ktora petni na statku obowigzki SSO (Ship Securoty Officer — oficera ochrony statku),

powinna posiadac¢ certyfikat potwierdzajgcy odbycie szkolenia w takim zakresie.

Kazda osoba z zatogi na statku posiadajgca obowigzki na wypadek wystgpienia sytuacji
zagrazajgcej bezpieczenstwu powinna posiadac certyfikat potwierdzajgcy ukonczenie szkolenia

w zakresie:

» ,Przeszkolenia dla cztonkéw zatdg z przydzielonymi obowigzkami w zakresie ochrony”;

e ,Przeszkolenia w zakresie problematyki ochrony statku’.

Osoba pracujaca a stanowisku CSO (Company Security Officer — oficer ochrony armatora)
powinna posiadad certyfikat potwierdzajacy szkolenia w zakresie ,przeszkolenia oficera ochrony

armatora’”.



Osoba pracujaca na stanowisku PFSO (Port facility Security Officer — oficer ochrony obiektu
portowego), powinna posiadad certyfikat potwierdzajgcy ukoriczenie szkolenia w zakresie

.Przeszkolenia oficera ochrony obiektu portowego”.
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Podstawowe terminy i definicje z zakresu
ochrony na morzu

> @ 02:24

Ship Security Officer (SSO)

SSO - oficer ochrony statku, jest osobg odpowiedzialng za ochrone statku na statku i
odpowiedzialng za wypetnianie przez pozostatego cztonka zatogi obowigzkéw zwigzanych z
ochrong statku zgodnie z kodem ISPS. SSO jest odpowiedzialny/a za przeprowadzanie czestych

¢wiczen w zakresie Kodeksu ISPS zgodnie z SSP (Ship Security Plan — plan ochrony statku).

Ship Security Plan (SSP)

Plan ochrony statku — plan przechowywany na statku, wymieniajgcy obowigzki cztonkdéw zatogi na
réznych poziomach ochrony oraz nakazy i zakazy w przypadku réznych rodzajéw zagrozen
bezpieczenstwa. SSO jest odpowiedzialny w ramach CSO za wdrozenie planu ochrony statku na

poktadzie statku.

Port Security Plan (PSP)



Plan bezpieczenstwa portu — dokument opisujacy, jakie srodki powinien podjgé organ

odpowiedzialny za port w celu ograniczenia podatnosci na zagrozenia, zapobiegania zagrozeniom
i reagowania na incydenty zwigzane z bezpieczenstwem. Powinno sie adresowaé kwestie majace
wptyw na bezpieczenstwo portu i, w stosownych przypadkach, mozna wzig¢ pod uwage kwestie

zwigzane z jakimkolwiek planem ochrony obiektu portowego lub innym planem ochrony.

Company Security Officer (CSO)

Oficer ochrony armatora — CSO to osoba wyznaczona przez armatora, ktdra jest odpowiedzialna
za ocene bezpieczenstwa statku i inspekcje na poktadzie statku w celu potwierdzenia
opracowania i wdrozenia planu ochrony statku zgodnie z kodeksem ISPS. W przypadku
wystgpienia jakichkolwiek brakéw, CSO jest odpowiedzialny za zajecie sie wszystkimi

niezgodnosciami i modyfikacje SSP zgodnie z brakami.

Ship Security Alert System (SSAS)

Alarmowy system ochrony statku — na poktadzie znajdujg sie rézne rodzaje sprzetu
zabezpieczajgcego, w tym wykrywacz metalu stuzacy do sprawdzania osoby wchodzacej na
statek. Od lipca 2004 r. na wiekszosci statkdw zainstalowano alarmowy system ochrony statku
(SSAS) zgodny z normami ISPS, ktéry nie emituje sygnatu dzwiekowego na statku, ale alarmuje

wtadze lgdowe o zagrozeniu bezpieczenstwa.
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Postepowanie w przypadku zagrozenia
bezpieczenstwa statku

> @ 03:50

@ Ponizszy tekst pochodzi z,Vademecum Nawigatora’, F. Wrdobel, Trademar,
Gdynia.

,Pozar:

e nadaj wewnetrzny i zewnetrzny sygnat alarmowy;

« zapal $wiatta poktadowe;

« ustal ognisko (zrédto) pozaru;

e uruchom gtéwne i awaryjne pompy przeciwpozarowe;
» wylacz i uszczelnij urzadzenia wentylacyjne;

» jesli to mozliwe, ustaw statek wzgledem wiatru tak, aby nie powodowac zadymiania

nadbuddéwki (mostka);

e W razie pozaru w sitowni zatrzymaj silnik gtéwny i odetnij doptyw paliwa;



» powiadom straz pozarng (w porcie lub na redzie);
e rozwin akcje zgodnie z planem alarmu przeciwpozarowego;

e w zaleznosci od sytuacji nadaj na kanale 16 UKF odpowiedni komunikat poprzedzony
sygnatem ,PAN-PAN” lub ,,MAY-DAY” oraz uruchom (w razie potrzeby) radioptawe awaryjng
EPIRB;

» przekaz aktualng pozycje do radiostacji i terminalu tgcznosci satelitarnej;
» nawigz tgcznos¢ radiowa z najblizszg stacjg brzegowsg;
e zamknij drzwi wodoszczelne i automatyczne drzwi przeciwpozarowe;

e przygotuj do uzycia stacje CO,.

Eksplozja:

e nadaj wewnetrzny i zewnetrzny sygnat alarmowy;
» okresl lokalizacje eksplozji;

e sprawdz, czy nie ma oleju/substancji niebezpiecznych, zanieczyszczen i mozliwosci ich

wystgpienia;
« ustal, czy sgjakies ofiary i w razie potrzeby udziel pierwszej pomocy;
« dowiedz sig, jaki jest rodzaj pozaru;
 jesli to konieczne, uruchom pompe pozarniczg;

e w przypadku pozaru w maszynowni uruchom awaryjng pompe pozarowg i zamknij zawér

odcinajacy;
» zamknij wszystkie zawory (zawory szybkozamykajace);
e ogranicz i ugas pozar (w razie potrzeby uzywajgc systemu statego);

e w zaleznosci od sytuacji nadaj na kanale 16 UKF odpowiedni komunikat poprzedzony
sygnatem ,PAN-PAN” lub ,,MAY-DAY” oraz uruchom (w razie potrzeby) radioptawe awaryjng
EPIRB;



» przekaz aktualng pozycje do radiostacji i terminalu tgcznosci satelitarnej;
» nawigz tgcznosé radiowa z najblizszg stacjg brzegowsa;
e zamknij drzwi wodoszczelne i automatyczne drzwi przeciwpozarowe;

e przygotuj do uzycia stacje CO,.

Jesli statek jest w porcie:

e wstrzymaj prace zwigzane z tadunkiem;
e wstrzymaj ruch, ewakuuj personel lgdowy;

» wiadze portowe i straz pozarna.

Zalanie przedziatu:

« poinformowano kapitana;

e nadaj wewnetrzny i zewnetrzny sygnat alarmowy;

e zamknij drzwi wodoszczelne i automatyczne drzwi przeciwpozarowe;

» zbidrka zatogi przy stacji zwalczania uszkodzenia statku (Damage Control Station);

» nalezy przeprowadzi¢ procedury kontroli uszkodzen:

o przeprowadzi¢ ogledziny uszkodzen;

o sprawdzi¢, czy nie ma zanieczyszczen olejem i podjg¢ odpowiednie dziatania;

o wykonaé sondowanie wszystkich balastéw, zez i zbiornikdw paliwa;

o sprawdzi¢ kryteria statecznosci dla obecnego i najgorszego przewidywanego stanu;

o upewnic sie, ze tadunek jest nienaruszony, a wszystkie wodoszczelne drzwi i

wentylatory sg zamkniete;



w zaleznosci od sytuacji nadaj na kanale 16 UKF odpowiedni komunikat poprzedzony

sygnatem ,,PAN-PAN” lub ,MAY-DAY",
przekaz aktualng pozycje do radiostacji i terminalu tagcznosci satelitarnej;
nawigz tgcznos¢ radiowa z najblizszg stacjg brzegowsg;

prowadz dziennik/rejestr zdarzen i decyzji"
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Dokumenty bezpieczenstwa jednostek
ptywajacych

> @ 00:37

Certyfikat bezpieczenstwa statku pasazerskiego (PSSC — Passenger Ship Safety Certificate)
jest wymogiem konwencji SOLAS i zasadniczo stanowi certyfikat bezpieczenstwa typu ,trzy w
jednym” (konstrukcja, wyposazenie i radio, obejmujgcy wymagania rozdziatéw Il, lll i IV konwencji
SOLAS),

Certyfikat bezpieczenstwa statku towarowego (CSSC - Cargo Ship Safety Certificate)
wydawany jest jako alternatywa dla odrebnych certyfikatow bezpieczenstwa konstrukcji statku
towarowego, wyposazenia bezpieczenstwa statku towarowego i certyfikatu bezpieczenstwa

radiowego statku towarowego.

Dlaczego wymagany jest certyfikat?

Jest to wymagane przez SOLAS I/12.




Jakiformularz nalezy dotagczy¢ do CSSC? —

Rejestr wyposazenia dla bezpieczenstwa statku towarowego (formularz C).

Jakie informacje znajduja sie na certyfikacie? —

¢ Dane statku
o Charakterystyczna liczba lub litery
e Nazwa statku
e Port rejestru
e Tonaz brutto
e Nos$nos¢ statku (tony metryczne)
e Dtugos$c¢ statku (prawidto 111/312)
« Obszary morskie, na ktorych statek jest uprawniony do eksploatacji (prawidto 1V/2)
e Numer IMO
* Typ statku
o Masowiec
o Zbiornikowiec
o Cysterna chemiczna
o Nosnik gazu

o Statek towarowy inny niz ktérykolwiek z powyzszych

e Data zawarcia umowy o budowe

« Data potozenia stepki lub dzien, w ktérym statek znajdowat sie na podobnym etapie
budowy

* Data dostarczenia



+ Data rozpoczecia prac nad przebudowg, zmiang lub modyfikacjg o wiekszym charakterze (w
stosownych przypadkach)

* Waznosc certyfikatu

Co potwierdza?

Czy statek zostat poddany przeglagdowi zgodnie z wymaganiami prawidet I/8, /9 i 1/10 Konwencji
SOLAS.

Ze badanie wykazato, ze:

« stan konstrukcji, maszyn i wyposazenia okreslony w prawidle 1/10 byt zadowalajgcy, a statek
spetniat odpowiednie wymagania rozdziatéw II-1i rozdziatu II-2 konwencji SOLA S (inne niz
te odnoszace sie do systemow i urzadzen bezpieczenstwa pozarowego i plany ochrony
przeciwpozarowej;

* 7e dwie ostatnie inspekcje zewnetrznej czesci dna statku odbyty sie w okreslonych
terminach;

e czy statek spetniat wymagania SOLAS w zakresie systeméw i urzgdzen bezpieczenstwa
pozarowego oraz plandw ochrony przeciwpozarowej;

o czy srodki ratunkowe oraz wyposazenie todzi ratunkowych, tratw ratunkowych itodzi
ratowniczych zostaty zapewnione zgodnie z wymaganiami Konwencji SOLAS;

e czy statek byt wyposazony w urzgdzenie do rzucania linki i instalacje radiowe stosowane w
urzadzeniach ratunkowych, zgodnie z wymaganiami Konwencji SOLAS;

e czy statek spetniat wymagania Konwencji SOLAS w zakresie instalacji radiowych;

e czy dziatanie instalacji radiowych stosowanych w srodkach ratunkowych odpowiada
wymaganiom Konwencji SOLAS;

e czy statek spetniat wymagania SOLA S w zakresie poktadowego wyposazenia
nawigacyjnego, srodkdw wsiadania pilotéw i publikacji nautycznych;

e czy statek byt wyposazony w Swiatta, znaki, srodki do nadawania sygnatow dzwiekowych i
sygnatéw alarmowych zgodnie z wymaganiami Konwencji i Miedzynarodowych przepisow o
zapobieganiu zderzeniom na morzu;

e czy pod kazdym innym wzgledem statek spetniat odpowiednie wymagania Konwencji
SOLAS;



* e statek dziata zgodnie z prawidtem /261115 w granicach obszaru handlowego.



